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LANPCS-RG3 je plnohodnotny vykonny certifikovany Sifrator - dalo by se fici, Ze je
dokonce urcitym klonem pevnosti Fort Knox ve svété informacnich technologii.
Tento vyjime¢ny produkt v sobé spojuje vlastnosti nelinavného ochrance a ne-
pfemozitelné ozbrojené eskorty vasich odesilanych a pfijimanych dat. Instalaci
LANPCS-RG3 do pracovni stanice ziskate nejen unikatni bariéru pred Gtoky z vnéj-
$iho svéta pocitacovych siti, ale i ochranu proti zlomyslnému malwaru a dalSim
hrozbam, o které v dneSnim propojeném digitalnim svété rozhodné neni nouze.

Pofizenim LANPCS-RG3 ziskate Sifrator v podobé standardni sitové karty, ktera
je pouZitelna ve vétsiné pracovnich stanic, a je pfipojitelna do bézné sitové infra-
struktury. Produkt je vybudovan na vlastni specializované hardwarové platformé,
ktera je spole€nosti S.ICZ a.s. dlouhodobé vyvijena pro bezpe¢nostné exponované
aplikace. Jeho architektura je doslova ,paranoidni”, uzavira bezpecnostni sluz-
by Sifratoru uvnitf ddvéryhodného hardwaru, a tim je zarucené izoluje od vliva
okolniho prostredi. Chrani tak prenosy dat proti vnéjsim Gtokim z nebezped-
né dZungle pocitaovych siti a zcela eliminuje i moZnost, Ze by vné&jsi utocnik
mohl spoléhat na spolupraci s kompromitovanym hardwarem. Bezpec¢nostni
funkce LANPCS-RG3 byly disledné ovéfeny NUKIB pfi procesu certifikace pod-
le zdkona ¢. 412/2005 Sb. jako dostate¢né pro ochranu utajovanych informaci
v ramci CR, EU i NATO.

Zamknéte dvere a privedte sit - vSe ostatni zajistim! Takto jednoduse by se dal
popsat proces budovani nebo rozsifeni zabezpeceného informacniho systému
s pouzitim LANPCS-RG3. Provozovateli staci zajistit fyzickou bezpecnost pouze
v prostoru stanice, bez omezeni pro okolni kancelare. Z tohoto prostoru pak pro-
stfednictvim stavajicich siti stanice bezpecné komunikuje s centrem. Nejsou po-
tfeba zZadné investice do komunikaéniinfrastruktury a jen minimalni do fyzického
zabezpeceni vybranych prostor. LANPCS-RG3 je moderni variantou zabezpeceni
umoznujici dynamické budovani rozsahlych certifikovanych informacnich systémd.



Dnesni svét je doba Gzasnych modernich technologii, kde
kazdy novy tablet, pocitac, server nebo aktivni sitovy prvek
je uvadén jako nejvykonnéjsi, nejspolehlivéjsi a podporujici
nejnovéjsi bezpecnostni standardy. Pro€ se ale kazdoden-
né setkavame s bezpecnostnimi riziky pfi pouzivani téchto
modernich technologii? Pro¢ selhavaji implementované
bezpeénostni standardy? Pro¢ bézna ochrana komunikace
pomoci Sifrovani na Urovni operacnich systémd nebo spe-
cializovanych aplikaci je tak ¢asto Uspésné prolomena pfi
Gtocich hacker(?

Modernitechnologie jsou vysoce komplexni, a proto znacné
slozité. Dnesnim trendem je integrace mnoha periferii do
jednoho produktu s minimalnimi rozméry a maximalnim
vykonem. To vede k vysoké integraci a sloZitosti hardwaru
a rozsahlému a komplikovanému firmwaru (proprietarni
programovy kdd), ktery je stéZejni pro jeho spravnou funkci.
Vyrobci jsou dnesnim trhem tlaceni k velmi ¢astym inovacim
a nizkym cenam. To vede k produktim sice modernim a vy-
konnym, ale Casto bezpecnostné zranitelnym. Na prvnim
misté je rozsah funkci, design, vykon, ale urcité ne bezpec-
nost. | renomovany vyrobce produktu se ¢asto spoléha na
Cipy a firmware, které nikdo déikladné neposoudil z pohledu
zranitelnosti a obvykle to neni ani redlné mozné. K aktualné
diskutované problematice divéryhodnosti vyrobcl lze pouze
konstatovat, Ze koncovy uZivatel je v pfipadé nepoctivych
Umysld vyrobce i jeho subdodavateld zcela bezbranny.

Kryptograficky prostfedek
LANPCS-RG3

Certifikovany kryptograficky prostfedek LANPCS-RG3 (dale
jen KP LANPCS-RG3) realizuje vrstvu zarucené a hodnocené
ochrany sitové komunikace pro pocitace, na kterych jsou
zpracovavany citlivé nebo utajované informace. Jeho za-
kladnim rysem je integrace plnohodnotného IPSec Sifratoru
do podoby interni Sifrovaci sitové karty umisténé do skfi-
né pocitace. Nasazeni tohoto kryptografického prostredku
tak umozni vyuzit stavajici nezabezpecenou komunikacni
infrastrukturu (strukturovanou kabelaz, aktivni prvky) pro
pfipojeni pocitacd nachazejicich se v béznych kancelarich
i do certifikovaného informacniho systému (dale IS) urce-
ného pro zpracovani utajovanych informaci podle zdkona
¢.412/2005 Sh.

Svét a soucasné trendy nejsme schopni
zménit! Co vSak zménit mizeme, je nas
celkovy pfistup ke zplisobu prace s citlivymi
a utajovanymi informacemi. Zakladem je
pfijmout fakt, Ze ani sebelepsi software

na bézné dodavanych pocita¢ich nemuze
zajistit dostate¢nou ochranu téchto informaci
pfi praci s nimi, jejich ukladani a pfenosu.

Pfi ndvrhu a vystavbé IS s vyuZitim KP LANPCS-RG3 dochazi
k zdsadnimu snizeni nakladu na fyzické zabezpeceni provoz-
nich prostor IS a sou¢asné mizi mnoha omezeni, ktera brani
efektivnimu vyuZivani a rozsifovani systémda zpracovavajicich
citlivé nebo utajované informace. Implementace KP LANPCS-
RG3 vycleni komunikacniinfrastrukturu za hranice certifiko-
vaného IS. To vede k eliminaci nakladd, jinak potfebnych, na
zvy$eni ochrany komunikacnich tras a na zabezpeceni prostor
datovych rozvadécd. Navic odpadaji ndklady na vybudovani
oddélené duplicitni a soubézné provozované datové sité
a zmizi i jakakoli omezeni na geografické rozmisténi pocita-
¢0. IS tak miZe byt provozovan tam, kde je redlna potreba
a s minimalnimi naklady je mozné reagovat na provozni
a organiza¢ni zmény.



Provedeni

KP LANPCS-RG3 je postaven na specialné vyvinutém hardwa-
ru uréeném pro bezpecnostné exponované aplikace (feseni
s nejvyssi bezpecnostni Grovni). Fyzicky se jedna o rozsifu-
jici kartu urcenou pro pocitace se sbérnici PCle, ktera zcela
samostatné a oddélené realizuje funkci plnohodnotného
Sifratoru. Karta navic obsahuje specifické prvky, zajistujici
nadstandardné vysokou a trvalou ochranu vnitfnich operaci
ajejiho obsahu pfed manipulaci a vy¢tenim z vnéjsiho okoli.
Diky tomu, Ze na karté je umisténo i koncové fyzické sitové
rozhrani, jevi se cely KP LANPCS-RG3 uzivateli jako bézna
sitova karta, kterd vSak soucasné poskytuje nejvy$si moznou
Uroven nezavislosti a zabezpeceni veskeré vnéjsi komunikace
pocitade. Zaclenéni rozsifujici karty do pocitace umozriuji
ovladace sitového rozhrani, které neplni zadné bezpecnostni
funkce a pro operacni systém a instalované aplikace nepfrinasi
7adna omezeni.

Bezpecnostni zaruky reseni

Jedinecna koncepce a architektura KP LANPCS-RG3 pfinasi
velmi vysoké zaruky zabezpeceni veskeré vnéjsi komunikace
pocitace zcela nezavisle na aktualnim:

« stavu a (ne)ddvére v hardware pocitace,

. stavu a konfiguraci (ne)zabezpeceni
operacniho systému a aplikaci pocitace,

- stavu a (ne)dlvére v sitové prvky
lokalni sitové infrastruktury,

+ stavu a zpUsobu fyzického pripojeni
pocitace k lokalni siti.

Podpora spravy pocitacu

Vyjimec¢na integrace Sifratoru do interni sitové karty, s Gplnym
oddélenim vSech operaci zajistujicich ochranu vnéjsi komu-
nikace (nejen vlastni kryptografie), umoziiuje provozovani
pocitace bez znatelnych omezeni, tedy véetné standardni:

« centralni spravy a dohledu hardwaru pocitacd,

« centralni spravy a dohledu OS a aplikaci pocitaci,

« UdrZby a servisu hardwaru pocitacl (bez LANPCS-RG3).
V pfipadé, Ze pocitac je provozovan v rezimu bezpe¢ného
terminalového klienta, ktery neumoznuje ukladani utajova-

nych informaci na lokalni disk, neni nutné evidovat lokalni
disk jako nosi¢ utajovanych informaci.

Lokalni sitova infrastruktura

Unikatni koncepce a architektura KP LANPCS-RG3 (kdy poci-
ta mohou po siti opustit pouze zasifrovana data), umozniuje
vyuZit standardni lokalni sitovou infrastrukturu pro certifiko-
vané IS zpracovavajici citlivé nebo utajované informace, a to
provozovateli pfinasi tyto jednoznacné vyhody:

< neni nutné budovani oddélené duplicitni a soubézné
provozované lokalni sitové infrastruktury
v jednotlivych objektech (znac¢né finanéni tspory),

- zjednoduseni procesu pofizeni a servisu sitovych
aktivnich prvkd (nejsou pozadovany zadné
nadstandardni bezpec¢nostni poZadavky),

« jednotna centralni sprava a vzdaleny dohled
vSech sitovych aktivnich prvk( (zména
konfigurace aktivniho prvku neni bezpecnostné
vyznamna z pohledu zajisténi dGvérnosti).

Podpora spravy KP LANPCS-RG3

Verze firmwaru 3.x prichazi s podporou autentizace zaloZené
na principech mechanism PKI a oddéleni spravy bezpec-
nostnich funkci od sitové konfigurace. Vysledkem je nova
centralni sprava umoznujici efektivni nasazeni KP LANPCS-
RG3 v ramci:

«rozsahlych a ¢lenitych pocitacovych siti,

« postupné budovanych, rozsifujicich se nebo
pribézné se ménicich certifikovanych IS,

- geograficky rozsifovanych certifikovanych IS do
novych lokalit bez nutnosti navySovani poctu
spravcl kryptografického prostredku.

Nova centralni sprava umozriuje provozovateli efektivni spra-
vu KP LANPCS-RG3 v realném Case, bez nutnosti souc¢innosti
s jejim okolim.

Dlouhodoba udrzitelnost investice

KP LANPCS-RG3 je postaven na specialné vyvinutém divé-
ryhodném hardwaru, ktery umozriuje dlouhodobou udrzi-
telnost provozu i tak bezpecnostné exponované aplikace,
jako je certifikovany kryptograficky prostredek. Zakladem
zachovani investice je architektura, kde vsechny bezpec-
nostné vyznamné prvky (obvody a rozhrani) jsou v hardwaru
realizovany prostrednictvim programovatelného hradlového
pole. Diky tomu je moZné provadét Gplny rozvoj prostredku,
tedy nejenom jeho firmwarové ¢asti.



KP LANPCS-RG3 proto umozriuje dlouhodoby rozvoj jak z po-
hledu vlastni funkcionality, tak z pohledu nutnych reakci
na nové bezpecnostni hrozby, a to bez potreby jakychkoli
kompromist. PouZitelnost KP LANPCS-RG3 pro budouci OS
je dlouhodobé zajisténa i moZnosti zpfistupnéni zdrojovych
kod ovladaci sitového rozhrani.

Pfiklady nasazeni

PovysSeni stavajiciho IS na certifikovany IS
KP LANPCS-RG3 umoznuje ochranu komunikace ve standard-
nim prostredi LAN i WAN s vyuZitim existujici nezabezpecené
lokalni a verejné komunikacni infrastruktury.

Propojeni izolovanych pocitaci

.....

jovanych informaci, umisténé v riiznych lokalitach. Pfinosem
je pak efektivni centralni sprdva a moznost online vymény
informaci. Tim dojde i k omezeni exportu citlivych dat na
nosice utajovanych informaci a potreby jejich transportu.

Nové rozsahlé certifikované IS

KP LANPCS-RG3 umozni jejich budovani bez nutnosti vy-
tvaret oddélené duplicitni a soubézné provozované lokalni
sité a bez potreby instalace standardnich Sifratord na hrani-
ce vzdalenych objektl. To, mimo fi nan¢nich dspor, pfinasi
i znac¢né Casové Uspory, coZz umozni zahdjit budovani certifi-
kovaného IS bez zbyte¢nych prodlev. Integrace KP LANPCS-
RG3 pfimo do pocitacl uzivatell zajistuje idealni distribuci
Sifrovaciho vykonu pfi dosaZeni vysoké propustnosti cer-
tifikované chranéné komunikace. Ve spojeni s technologii
vzdaleného pfistupu neni nutné ve vzdalenych lokalitach
budovat a provozovat zabezpecené lokalni serverovny.

Dalsi produkty rodiny LANPCS:

LANPCS Rack
Vykonné 1U zafizeni uréené pro budo-
vani rozsahlych systém zajisti dosta-
tecny vykon / priichodnost center.

LANPCS Box

Box fesi ochranu sitové komunikace pe-
rifernich zafizeni, jako jsou tiskarny, sca-
nnery nebo videokonferenéni zafizeni

Provozovatel certifikovaného IS tak v podobé KP LANPCS-
RG3 ziskava dlouhodobé udrzitelnou investici s minimalni
Zivotnosti planovanou na dobu 8 let od prodeje nebo ukon-
¢eni vyroby.

PFesun stavajicich pocitaci

informaci, které jsou soucasti jiz existujiciho certifikovaného
IS, je moZné ze vzdalenych zabezpeclenych prostor presunout
primo na pracovisté uzivateld a tim umoznit vyznamné zefek-
tivnénijejich prace. Na tato pracovisté nejsou kladeny zadné
nadstandardni poZadavky z oblasti fyzické bezpecnosti. KP
LANPCS-RG3 je sam o0 sobé& bezpeénym trezorem a uZivateli
zpfistupriuje pouze chranéné sitové rozhrani.

Bezpedny terminal

V dnesni dobé vzdalenych ploch, terminalovych feSeni a vir-
tualizace stanic se nabizi moznost zavést operacni systém,
véetné tenkého klienta, v chranéném (read-only) rezimu.
Primarni problém tohoto feSeni spociva v neschopnosti 0S
auditovat svou ¢innost, pokud neni navazano sitové spojeni
s centrem. Nasazeni KP LANPCS-RG3 poskytne zcela nezavisle
audit vyznamnych udalosti (véetné zapnuti a vypnuti pocita-
Ce) atim se technologie bezpecnych terminall stane vhodnou
i pro poutziti v ramci certifikovanych IS. Ve viech pripadech
je i pfi nasazeni KP LANPCS-RG3 nadale mozné plné vyuziti
modernich informacnich technologii a produktd, urcenych
pro bézné (necertifikované) IS. Jedna se napriklad o podporu
vzdalenych center, IP telefonii, jednotnou centralni spravu
¢i vzdaleny monitoring. Pro zajisténi dostatecného vykonu
a priichodnosti datovych center jsou urceny vykonné hranicni
KP LANPCS-Rack. Ty jsou plné kompatibilni s ostatnimi KP
zrodiny LANPCS.

LANPCS Terminal
Stanice s moznosti bootu z read-only
paméti.
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Zakladni parametry

Pozadavky na pocitac:

« volny PCle slot pro kartu
s vySkou 56 mm a délkou 168 mm

Technické parametry:

« rozméry (DxVxS$):168x69 x 12,1
mm (véetné konektoru)

o fyzické rozhrani: PCl Express 1.1 x1

- fyzicka sitova vrstva: Ethernet 10/100/1000 Mbps
(konektor RJ 45/volitelné opticky interface)

. zakladni sitova vrstva: IPv4, IPv6

« bezpecnostni rozsireni IP: IPsec (RFC: 4301, 4303, 7296)
« provozni teplota: 0-45 °C (vnitfni teplota PC)
Podporované OS:

- MSWindows a rizné Linuxové distribuce

+ Realna datova propustnost:

« 80 Mbps (volitelné 220 Mbps s
Sifrovacim akceleratorem)

Provozni médy:

« manualni reZim (provozni konfi
gurace uloZena v Cipové kartg)

« autonomni reZim (provozni konfi gurace
je ulozena v LANPCS-RG3)

Vzdaleny dohled:

» ICMP, SNMP agent, SNMP trap, syslog

« prenos logl na FTP

Interni bezpeénostni funkce:

«  fyzikalni generator nahody

< nezavisly ¢as

« nezavisly audit

« nezavisly dohledovy procesor

. fyzicka odolnost na trovni FIPS 140-2 level 3
Zaruky dle Common Criteria:

« vyvoj a navrh v souladu s pozadavky Urovné EAL4+
Trida kryptografi ckého prostiedku:

«  CCldle standardu NUKIB



